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POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE DATOS PERSONALES DE
EMPLEADOS, CLIENTES Y PARTES DE INTERES DE 17 PARK TOWER.

INTRODUCCION

A continuacién, se enuncian las politicas de Tratamiento de informacién que rigen la
actividad desarrollada por 17 PARK TOWER y el manejo de sus bases de datos. El presente
documento se desarrolla en cumplimiento de la Ley 1581 de 2012, “Por la cual se dictan
disposiciones generales para la proteccién de datos personales”, segun la cual todas las
entidades publicas o privadas que manejen datos personales deberan adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y
en especial, para asegurar el efectivo ejercicio de los derechos de los titulares.

Toda la informacion recibida por 17 PARK TOWER a través de sus diferentes canales de
comunicacion, en medios digitales o impresos, y que conforma nuestras bases de datos,
obtenidos de clientes, proveedores, empleados o contratistas, y demas titulares de
informacidn, se rige por las siguientes politicas de uso.

La presente politica se expide en cumplimiento de la Ley 1581 de 2012, Decreto 1377 de
2013 y normas que modifiquen o adicionen el régimen de proteccién de datos personales
y busca garantizar que 17 PARK TOWER en su condicién de responsable de manejo de
informacién personal, realice el Tratamiento de la misma en estricto cumplimiento de la
normatividad aplicable, garantizando los derechos que a los Titulares de la informacion les
asiste.

1. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION
PERSONAL: La sociedad responsable del tratamiento de la informacidn personal es:

® Razon social: E&P CANO8A GROUP S.A.S

e Direccién: KM 1.5 VIA AEROPUERTO RIONEGRO FCA 17 VDA BARRO BLANCO
e Teléfono: 3103717743

e Email: GERENCIA@17PARKTOWER.COM

2. AMBITO DE APLICACION: Este manual se aplicara al tratamiento de los datos de
caracter personal que recoja y maneje 17 PARK TOWER.

3. OBIJETO. Proteger y garantizar con base en el presente manual el derecho
fundamental de habeas data reglamentado por la Ley 1581 de 2012, que regula los
procedimientos de recoleccién, manejo y tratamiento de los datos de caracter
personal que realiza 17 PARK TOWER.
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4. VIGENCIA DE LA BASE DE DATOS. 17 PARK TOWER, aplicard las politicas y
procedimientos contenidos en el presente manual a las bases de datos sobre las
que tengan poder de decisién, por un término igual al estatutariamente
establecido para la duracién de la sociedad.

5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armodnica e
integral, los siguientes principios:

e Principio de finalidad: El Tratamiento de los datos personales recogidos por 17
PARK TOWER, debe ser informada al Titular.

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal
o judicial que releve el consentimiento

e Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del responsable en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le concierne.

e Principio de acceso y circulacidén restringida: Los datos personales, salvo la
informacidén publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados.

® Principio de seguridad: La informacién sujeta a Tratamiento por parte del
responsable, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estdn
obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacion con alguna de las labores que comprende el tratamiento.

6. DEBERES DEL RESPONSABLE DE LA INFORMACION: En calidad de responsable del
Tratamiento de los datos personales, y de conformidad con lo establecido en la Ley
1581 de 2012, 17 PARK TOWER, se compromete a cumplir con los siguientes
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deberes, en lo relacionado con el tratamiento de datos personales, no sin antes
advertir que, la obligacion de 17 PARK TOWER, serd de medio:

e Garantizar al titular de la informacién, en todo tiempo, el pleno y efectivo
ejercicio del derecho de habeas data;

e Conservar copia de la respectiva autorizacién otorgada por el titular;

e Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacidn otorgada;

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e Tramitar las consultas y reclamos formulados por los titulares de la informacién
en los términos sefalados por los articulos 14 y 15 de la ley 1581 de 2012;

e [nformar a solicitud del Titular sobre el uso dado a sus datos;

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio;

e Insertar en la base de datos la leyenda "informacién en discusién judicial" una
vez notificado por parte de la autoridad competente, sobre procesos judiciales
relacionados con la calidad o detalles del dato personal;

e Abstenerse de circular informacién que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

® Permitir el acceso a la informacién Unicamente a las personas autorizadas;

e Informar a través de los medios que considere pertinentes los nuevos
mecanismos que implemente para que los titulares de la informacién hagan
efectivos sus derechos.

AUTORIZACION Y FINALIDAD

7. 17 PARK TOWER. FINALIDAD DE LA AUTORIZACION. El Tratamiento de los datos
personales de los Titulares se llevara a cabo por parte de 17 PARK TOWER con la
siguiente finalidad: medir niveles de satisfaccion, informar sobre campafias de
servicio, comunicar campafas promocionales, realizar encuestas, realizar
recordatorio para pagos, ejecutar campafias de fidelizacidn, enviar invitaciones a
eventos, realizar actualizacién de datos, ofrecer productos y servicios, ejecutar
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10.

campafias de marketing, gestionar tramites (quejas, solicitudes, reclamos), efectuar
las gestiones pertinentes para el desarrollo del objeto social de la compaiiia en lo
que tiene que ver con el cumplimiento del objeto del contrato celebrado con el
Titular de la informacién, efectuar encuestas de satisfaccién respecto de los bienes
y servicios ofrecidos por 17 PARK TOWER Suministrar informacidn de contacto a la
fuerza comercial y/o red de distribucidn, telemercadeo, investigaciéon de mercados
y cualquier tercero con el cual 17 PARK TOWER. tenga un vinculo contractual para
el desarrollo de actividades de ese tipo (investigacién de mercados y telemercadeo,
etc) para la ejecucion de las mismas, suministrar la informacion a terceros con los
cuales 17 PARK TOWER. tenga relacién contractual y que sea necesario entregarsela
para el cumplimiento del objeto contratado.

FORMA Y MECANISMO PARA OTORGAR AUTORIZACION

En el Anexo 1 de este documento se presenta el formato de autorizacién que se ha
definido para la recoleccidén y tratamiento de datos personales. La autorizacion
sera obtenida por alguno de los siguientes medios:

e (Cotizaciones

e Facturas de venta

e Actividades de Mercadeo
e Eventosy ferias

® Proceso de vinculacion como empleado, proveedor, contratista, subcontratista
o cliente

e Formularios digitales
e Formularios fisicos

e CRM

® Redes sociales

e Pauta digital

e Contratos

AVISO DE PRIVACIDAD. En el Anexo 2 de este documento se presenta el formato de
aviso de privacidad definido por 17 PARK TOWER.

SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION. Para el
almacenamiento de los datos, la Companfia cuenta con una técnica de encriptacién
de datos personales y la transmisién de los datos a los encargados, se hace con
archivos protegidos con contrasefia. para el tratamiento y manejo de mis datos
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personales el cual consiste en recolectar, almacenar, depurar, usar, analizar,
circular, actualizar y cruzar informacion propia, con el fin de facilitar la venta de
bienes y prestaciéon de servicios, ejercer las gestiones de cobro y reportar a centrales
de riesgo cuando corresponda.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y SU
FINALIDAD: En ejercicio de su objeto social, 17 PARK TOWER. realiza el Tratamiento
de datos personales de sus empleados, proveedores, clientes y usuarios de sus
productos. Asi mismo en cumplimiento de la legislacién aplicable 17 PARK TOWER.
puede requerir transmitir o transferir dichos datos a las plataformas indicadas y/o a
los sistemas de seguridad implementados por este.

En desarrollo de los principios de finalidad y libertad, la recoleccién de datos
personales por parte de 17 PARK TOWER. se limitard a aquellos datos personales
gue son pertinentes y adecuados para la finalidad para la cual son recolectados o
requeridos conforme a la normatividad vigente. Salvo en los casos expresamente
previstos en la Ley, no se podran recolectar datos personales sin autorizacién del
Titular.

Los datos personales son recolectados, almacenados, organizados, usados,
circulados, transmitidos, transferidos, actualizados, rectificados, suprimidos,
eliminados y gestionados de acuerdo a la finalidad o finalidades que tenga cada tipo
de Tratamiento, segun lo indicado en el numeral 3 de esta Politica.

11.1. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES:
El Tratamiento de datos personales de nifios, nifias y/o adolescentes que sean
de naturaleza publica cumplira con los siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifos, nifias y
adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.
¢) Valoracion de la opinién del menor cuando este cuente con la madurez,
autonomia y capacidad para entender el asunto.
Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente podra otorgar la autorizacidn para el Tratamiento, previo ejercicio
del derecho del menor de su derecho de ser escuchado, opinién que debera
valorar teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

11.2. TRATAMIENTO DE DATOS SENSIBLES: 17 PARK TOWER. observara
estrictamente las limitaciones legales al Tratamiento de datos sensibles, por lo
cual se asegurara que:

a) ElTitular haya dado su autorizacion explicita a dicho tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.
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b)

d)

El Tratamiento sea necesario para salvaguardar el interés vital del
Titular y este se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberdn otorgar su autorizacién.

El Tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacién, ONG, asociaciéon
o cualquier otro organismo sin danimo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.
El Tratamiento se refiere a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresién
de identidad de los Titulares.

12. FINALIDADES DEL TRATAMIENTO: Las finalidades del Tratamiento de Datos
personales realizada por 17 PARK TOWER son las siguientes:

a)
b)

c)

d)

f)
g)

h)

Ejecucion de los contratos suscritos con 17 PARK TOWER Servicio al
cliente y mercadeo.

Envio de informacion relacionada con novedades legales y regulatorias
de interés para los clientes de 17 PARK TOWER.

Registro de informacion estadistica de clientes de 17 PARK TOWER
Registro de informacion de los empleados de contratistas que prestan
servicios en 17 PARK TOWER

Estadisticas contractuales y de servicios ofrecidos o prestados.
Comunicacion, consolidacién, organizacién, actualizacién, control,
acreditacion, aseguramiento, estadistica, reporte, mantenimiento,
interaccion, y gestion de las actuaciones, informaciones y actividades
en las cuales se relacionan o vinculan a los proveedores, contratistas y
sus empleados con 17 PARK TOWER

Ejecucion del contrato de trabajo correspondiente.

Comunicacion en general, registro, capacitaciones, autorizaciones y
para la gestidon de las actividades o actuaciones en las cuales se
relacionan los empleados y sus familiares con 17 PARK TOWER
Acceder, consultar, comparar y evaluar toda la informacién que sobre
los Titulares se encuentre almacenada en las bases de datos de
cualquier central de riesgo crediticio, financiero, de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza
estatal o privada, nacional o extranjera.
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13.

i) Investigar, verificar y validar la informacién suministrada por los
Titulares, con cualquier informacién de la que 17 PARK TOWER
legitimamente disponga.

j)  Consultar, comparar y evaluar toda la informacién que sobre los
Titulares se encuentre almacenada en las bases de datos de centrales
de riesgo crediticio, financiero, de antecedentes judiciales o de
seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera.

k) Oferta de productos o servicios de 17 PARK TOWER

En caso de que 17 PARK TOWER no se encuentre en capacidad de realizar el
tratamiento por sus propios medios, podra transferir los datos recopilados para que
sean tratados por un tercero, previa notificacién a los Titulares de los datos
recopilados, el cual serd el encargado del tratamiento y deberd garantizar
condiciones iddneas de confidencialidad y seguridad de la informacién transferida
para el tratamiento.

DERECHOS QUE LE ASISTEN AL TITULAR DE LOS DATOS: De conformidad con lo
establecido en el articulo 8 de la Ley 1581 de 2012 y el decreto 1377 de 2013, el
Titular de los datos personales tiene los siguientes derechos:

a)

b)

c)

d)

Conocer, actualizar y rectificar sus datos personales frente a 17 PARK
TOWER. En su calidad de responsable del Tratamiento. Este derecho podra
ejercerlo frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido
o no haya sido autorizado.

Solicitar prueba de la autorizaciéon otorgada 17 PARK TOWER en su calidad
de responsable del Tratamiento, salvo cuando expresamente se exceptua
como requisito para el Tratamiento, de conformidad con lo establecido en el
articulo 10 de la Ley 1581 de 2012 (o en las normas que la reglamenten,
adicionen, complementen, modifiquen o deroguen), o cuando se haya
presentado la continuidad del tratamiento segun lo previsto en el numeral
4° del articulo 10 del Decreto 1377 de 2013.

Ser informado por 17 PARK TOWER previa solicitud, respecto del uso que le
ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el
tramite de consulta o reclamo ante 17 PARK TOWER. Revocar la autorizacién
y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el responsable o
Encargado han incurrido en conductas contrarias a la ley y la Constitucidn.



17 PARK
V2 ioweR |

14.

15.

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS: El
Area Administrativa de 17 PARK TOWER. Serd responsable de la atencién de
peticiones, consultas, reclamos, quejas o para el ejercicio de los derechos del Titular
de la informacién personal.

PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR DE LOS DATOS:
Procedimiento para acceso y de consulta.

El Titular de los datos, o sus causahabientes, podran consultar la informacién que
repose en las bases de datos en posesion de 17 PARK TOWER, para lo cual deberan
formular la correspondiente peticion, al correo electrénico de la empresa.

Para evitar que terceros no autorizados accedan a la informacién personal del Titular
de los datos, serd necesario previamente establecer la identificacion del Titular.
Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite
gue la misma actla en representacion de aquél, se tendra por no presentada.

La consulta serd atendida en un término maximo de quince (15) dias habiles
contados a partir de la fecha de recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Procedimiento para solicitar actualizacién, correccion, supresiéon, revocatoria de la
autorizacion o para presentar reclamos.

El Titular, o sus causahabientes, que consideren que la informacién contenida en las
bases de datos de 17 PARK TOWER debe ser objeto de correccién, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en esta ley, podrdn presentar un reclamo ante 17 PARK TOWER
el cual sera tramitado bajo las siguientes reglas, de conformidad con el articulo 15
de la ley 1581 de 2012:

El reclamo se formulard mediante solicitud radicada ante 17 PARK TOWER al correo
electronico GERENCIA@17PARKTOWER.COM para evitar que terceros no
autorizados accedan a la informacién personal del Titular de los datos, sera
necesario previamente establecer la identificacién del Titular. Cuando la solicitud
sea formulada por persona distinta del Titular y no se acredite que la misma actua
en representacién de aquél, se tendra por no presentada. La solicitud debe contener
la siguiente informacién:

a) Laidentificacion del Titular.
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b)
c)

d)

j)

k)

Los datos de contacto (direccion fisica y/o electrénica y teléfonos de
contacto).

Los documentos que acrediten la identidad del Titular, o la representacién
de su representante.

La descripcidn clara y precisa de los datos personales respecto de los cuales
el Titular busca ejercer alguno de los derechos.

La descripcion de los hechos que dan lugar al reclamo.

Los documentos que se quieran hacer valer.

Firma, nimero de identificacion y huella.

Radicacion en original.

Si el reclamo resulta incompleto, 17 PARK TOWER requerird al interesado
dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo.

Si el Area que recibe el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles
e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que
el reclamo sea decidido.

El término méaximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informard al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

SUPRESION DE DATOS

El Titular tiene el derecho, en todo momento, a solicitar a 17 PARK TOWER la
supresion (eliminacion) de sus datos personales cuando:

a)
b)
c)

d)

Considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la Ley 1581 de 2012.

hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recolectados.

Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recolectados.

Esta supresion implica la eliminacién total o parcial de la informacion
personal de acuerdo con lo solicitado por el Titular en los registros, archivos,
bases de datos o tratamientos realizados por 17 PARK TOWER
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e) Esimportante tener en cuenta que el derecho de cancelacién no es absoluto
y el responsable puede negar el ejercicio del mismo cuando:

f) La solicitud de supresion de la informacién no procedera cuando el Titular
tenga un deber legal o contractual de permanecer en la base de datos.

g) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacidn y persecucion de delitos o
la actualizacion de sanciones administrativas.

h) Los datos sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accién en funcion del interés publico,
o para cumplir con una obligacién legalmente adquirida por el Titular.

REVOCATORIA DE LA AUTORIZACION

El Titular de los datos personales puede revocar el consentimiento al Tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida
una disposicion legal.

SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad, 17 PARK TOWER ha adoptado medidas
técnicas, administrativas y humanas razonables para proteger la informacion de los
Titulares e impedir adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El acceso a los datos personales esta restringido a sus Titulares y 17
PARK TOWER no permitird el acceso a esta informacion por parte de terceros en
condiciones diferentes a las anunciadas, a excepcién de un pedido expreso del
Titular de los datos o personas legitimadas de conformidad con la normatividad
nacional. No obstante, lo anterior, 17 PARK TOWER no serd responsable por
cualquier accién tendiente a infringir las medidas de seguridad establecidas para la
proteccién de los Datos Personales.

UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E
INFORMACION PERSONAL POR PARTE DE LA COMPANIA

17 PARK TOWER, atendiendo a la naturaleza de las relaciones permanentes u
ocasionales que cualquier persona Titular de datos personales pueda tener para con
la misma, podra realizar la transferencia y transmisién, incluso internacional, de la
totalidad de los datos personales, siempre y cuando se cumplan los requerimientos
legales aplicables. En consecuencia, los Titulares con la aceptacién de la presente
politica, autorizan expresamente para transferir y transmitir, incluso a nivel
internacional, los datos personales. Los datos seran transferidos, para todas las
relaciones que puedan establecerse con 17 PARK TOWER.

Para la transferencia internacional de datos personales de los Titulares, 17 PARK
TOWER. tomara las medidas necesarias para que los terceros conozcan y se
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comprometan a observar la presente politica, bajo el entendido que la informacién
personal que reciban Unicamente podrd ser utilizada para asuntos directamente
relacionados con 17 PARK TOWER y solamente mientras estos duren y no podra ser
usada o destinada para propdsito o fin diferente. Para la transferencia internacional
de datos personales se observara lo previsto en el articulo 26 de la Ley 1581 de 2012.

17 PARK TOWER, también podrd intercambiar informacion personal con
autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores,
abogados y otros asesores y representantes, porque es necesario o apropiado: (a)
para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de
residencia; (b) para cumplir con procesos juridicos; (c) para responder las solicitudes
de las autoridades publicas y del gobierno, y para responder las solicitudes de las
autoridades publicas y del gobierno distintas a las de su pais de residencia; (d) para
hacer cumplir nuestros términos y condiciones; (e) para proteger nuestras
operaciones; (f) para proteger nuestros derechos, privacidad, seguridad o
propiedad, los suyos o los de terceros; y (g) obtener las indemnizaciones aplicables
o limitar los dafos y perjuicios que nos puedan afectar.

POLITICA Y CONFIGURACION DE LAS COOKIES

¢QUE SON LAS COOKIES?

Las Cookies, y otras técnicas similares, son ficheros de texto, imagen o rutinas que el Servicio
al que se accede instala o ejecuta en el equipo o dispositivo (PC, Smartphone, Tablet, etc.)
del usuario para registrar la actividad de su navegacion a través de las pdginas y secciones
de los Servicios de 17 PARK TOWER.

Las Cookies se asocian Unicamente a un cédigo (ID) que identifica el dispositivo y/o el
navegador que utiliza en cada visita, por lo que no proporcionan referencias que permitan
deducir otros datos personales del usuario.

¢PARA QUE UTILIZAN LAS COOKIES 17 PARK TOWER?

Los Servicios de 17 PARK TOWER. utilizan Cookies:

a) con el objetivo de ofrecer al usuario contenidos e informacién mas adecuados a sus
intereses y facilitar su navegacion a través de nuestros servicios,

b) para registrar las preferencias del usuario y proporcionarle un acceso mas rapido,
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c) personalizar los Servicios que ofrece 17 PARK TOWER, facilitando y ofreciendo a cada
usuario informacidn que es de su interés o que puede ser de su interés, basdandose paraello
en el uso que realiza de estos Servicios,

d) conocer todos los servicios de 17 PARK TOWER solicitados por los usuarios, de forma que
podran facilitar u ofrecer informacién adecuada a los gustos y preferencias de cada usuario

y

e) personalizar los anuncios que se insertan en los Servicios de 17 PARK TOWER basandose
en las preferencias e intereses del usuario, sean seleccionados por 17 PARK TOWER o por
los propios anunciantes o sus representantes a través de los intermediarios y operadores
publicitarios.

Ademads, los usuarios que se registren, o que inicien sesiéon y naveguen autenticados podran
beneficiarse de unos Servicios mds personalizados y orientados a su perfil. Dichos usuarios
autorizan expresamente el uso de la informacién de registro con esta finalidad, sin perjuicio
de su derecho a rechazar o deshabilitar el uso de Cookies. Toda la informacidn sera tratada
conforme a lo indicado en la Politica o Clausula de Privacidad que haya aceptado el usuario
al registrarse, y conforme a lo indicado en la presente Politica de Cookies.

¢QUE COOKIES SE PUEDEN INSTALAR EN LOS SERVICIOS DE 17 PARK TOWER?

El acceso a los Servicios de 17 PARK TOWER. implica que se puedan instalar las Cookies,
propias y/o de terceros, que se detallan a continuacion:

1. Rendimiento

Estas Cookies se utilizan para mejorar la navegacién y optimizar el funcionamiento de
nuestros Servicios. Almacenan configuraciones de Servicios para que no tenga que
reconfigurarlos cada vez que nos visite.

Ajustes de volumen de reproductores de video o sonido; las velocidades de transmision de
video que sean compatibles con su navegador; los objetos guardados en el “carrito de la
compra” en los Servicios de E-commerce; etc.

2. Analiticas

Cada vez que un usuario visita un Servicio, una herramienta de un proveedor externo
genera una Cookie analitica en el ordenador del usuario. Esta Cookie, que sélo se genera en
la visita, servira en préximas visitas a los Servicios de 17 PARK TOWER para identificar de
forma anonima al visitante.

Permitir la identificacion andnima de los usuarios navegantes a través de la “Cookie”
(identifica navegadores y dispositivos, no personas) y por lo tanto la contabilizacidn
aproximada del nimero de visitantes y su tendencia en el tiempo. Identificar de forma
anoénima los contenidos mas visitados y mas atractivos para los usuarios. Saber si el usuario
que estd accediendo es nuevo o repite visita. Salvo que el usuario decida registrarse en un
Servicio de 17 PARK TOWER, la “Cookie” nunca ird asociada a ningun dato de caracter
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personal que pueda identificarle directamente. Dichas Cookies sélo seran utilizadas con
propdsitos estadisticos que ayuden a la optimizacién y mejora de la experiencia de los
usuarios en el Servicio.

3. Publicidad propia

Este tipo de Cookies permiten ampliar la informacién de los anuncios mostrados a cada
usuario anonimo en los Servicios de 17 PARK TOWER

Entre otros, se almacena la duracion o frecuencia de visualizacion de posiciones
publicitarias, la interaccién con las mismas, o los patrones de navegaciéon y/o
comportamientos del usuario ya que ayudan a conformar un perfil de interés publicitario.
De este modo, permiten ofrecer publicidad afin a los intereses del usuario.

4. Publicidad de terceros

Ademads de la publicidad gestionada por los Servicios propios, de 17 PARK TOWER ofrece a
sus anunciantes la opcion de servir anuncios a través de terceros (“Ad-Servers”).

De este modo, anunciantes, operadores publicitarios y otros intermediarios pueden
almacenar Cookies a través de los Servicios del Grupo PRISA en los navegadores o
aplicaciones de los usuarios, asi como acceder a los datos que en ellas se guardan. Las
empresas que generan estas Cookies tienen sus propias politicas de privacidad.

5. Publicidad comportamental

Modelo publicitario basado en el comportamiento del consumidor para el cual una Cookie
recaba informacion andnima sobre habitos de navegacion.

La finalidad es ofrecer al usuario publicidad acorde con sus intereses.
6. Registro

Las Cookies de registro se generan una vez que el usuario se ha registrado o posteriormente
ha abierto su sesion, y se utilizan para identificarle en los Servicios.

Mantener al usuario identificado, incluso si cierra nuestro sitio o el navegador, de modo
gue cuando vuelva a entrar en el mismo sitio seguird identificado. Si el usuario cierra la
sesion, se eliminara esta Cookie y la proxima vez que entre en el Servicio tendra que iniciar
sesion para estar identificado. Comprobar si el usuario esta autorizado para acceder a
ciertos Servicios, por ejemplo, para participar en un concurso. Adicionalmente, algunos
Servicios pueden utilizar conectores con redes sociales tales como Facebook o Twitter.
Cuando el usuario se registra en un Servicio con credenciales de una red social, autoriza a
la red social a guardar una Cookie persistente que recuerda su identidad y le garantiza
acceso a los Servicios hasta que expira. El usuario puede borrar esta Cookie y revocar el
acceso a los Servicios mediante redes sociales actualizando sus preferencias en la red social
gue especifica.

7. Geolocalizacion
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Estas Cookies son totalmente andnimas y sdlo se utiliza para ayudar a orientar el contenido
a su ubicacion.

Estas Cookies son utilizadas para averiguar en qué pais se encuentra cuando se solicita un
Servicio.

¢COMO SE DESHABILITAN LAS COOKIES?

Taly como se indica en el apartado 1 de la presente politica, al acceder al Servicio, el usuario
verd un aviso de Cookies en el que se le informard de la forma en la que puede prestar o
rechazar su consentimiento a instalar las Cookies.

Asimismo, el usuario puede oponerse al uso de determinadas Cookies mediante los
siguientes servicios:

http://www.criteo.com/deactivate-criteo-banners/
http://youronlinechoices.eu/
http://www.networkadvertising.org/choices/
http://www.aboutads.info/choices/

Por otro lado, el usuario, en todo momento, podra deshabilitar o eliminar las Cookies a
través de la configuracion del navegador que utilice en su dispositivo o terminal. A
continuacion, le facilitamos el acceso a paginas informativas de los principales navegadores
de internet para la configuracion de Cookies:

Configuracion de cookies para Google Chrome
Configuracion de cookies para Mozilla Firefox
Configuracion de cookies para Internet Explorer
Configuracion de cookies para Safari

En caso de que se deshabiliten las Cookies, no podremos mantener sus preferencias y
algunas funcionalidades de los Servicios de 17 PARK TOWER podrian quedar inoperativas,
no pudiendo ofrecerle servicios personalizados.

17 PARK TOWE puede modificar esta Politica de Cookies en funcidn de exigencias
legislativas, reglamentarias, o con la finalidad de adaptar dicha politica a las instrucciones
dictadas por autoridades competentes, por ello se aconseja a los usuarios que la visiten
periédicamente.

MODIFICACION DE LAS POLITICAS

17 PARK TOWER se reserva el derecho de modificar la politica de Proteccion de
Datos Personales en cualquier momento. Toda modificacién se comunicara de
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forma oportuna a los Titulares de los datos a través[a] de los medios habituales de
contacto o a través del correo electronico GERENCIA@17PARKTOWER.COM con
quince (15) dias habiles de antelacién a su entrada en vigencia.

En caso de no estar de acuerdo por razones vélidas y que se constituyan en una justa
causa con las nuevas politicas de manejo de los Datos Personales, los Titulares de la
informacién o sus representantes podrdn solicitar a 17 PARK TOWER, el retiro de su
informacién a través del correo electrénico 17 PARK TOWER. Sin embargo, no se
podra solicitar el retiro de dicha informaciéon mientras se mantenga un vinculo de
cualquier orden con la entidad u obedezca a una obligacidn de caracter legal.

VIGENCIA DE LA POLITICA
La Politica rige a partir del 17 PARK TOWER.

Por regla general el término de las autorizaciones sobre el uso de los datos
personales se entiende durante el ejercicio del objeto social de la compaiiia.

ANEXO 1. AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013,
declaro que entrego de forma libre y voluntaria los siguientes datos personales:
Nombres y apellidos, documento de identificacidon, género, direccion, ciudad,
departamento, teléfonos, celular, fecha de nacimiento, correo electronico (en
adelante los “Datos Personales”) 17 PARK TOWER. En los términos de las
definiciones de la Ley 1581 de 2012, 17 PARK TOWER. actla como responsable del
tratamiento de mis Datos Personales.

Doy mi autorizacion expresa para que 17 PARK TOWE recolecte y de cualquier otra
manera traten mis Datos Personales para las finalidades relacionadas con su objeto
social y en especial para fines legales, contractuales, comerciales y laborales
descritos en la politica de tratamiento de datos personales de 17 PARK TOWER la
cual declaro conocer previamente. En especial, para las siguientes finalidades:

a) Ejecucién de los contratos suscritos con 17 PARK TOWER.

b) Servicio al cliente y mercadeo.

¢) Envio de informacion relacionada con novedades legales y regulatorias
de interés para los clientes de 17 PARK TOWER.

d) Registro de informacidn estadistica de clientes de 17 PARK TOWER.

e) Registro de informacién de los empleados de contratistas que prestan
servicios en 17 PARK TOWER.

f) Estadisticas contractuales y de servicios ofrecidos o prestados.
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g) Comunicacién, consolidacion, organizacién, actualizacién, control,
acreditacién, aseguramiento, estadistica, reporte, mantenimiento,
interaccion, y gestion de las actuaciones, informaciones y actividades
en las cuales se relacionan o vinculan a los proveedores, contratistas y
sus empleados con 17 PARK TOWER.

h) Ejecucién del contrato de trabajo correspondiente.

i) Comunicacién en general, registro, capacitaciones, autorizaciones vy
para la gestién de las actividades o actuaciones en las cuales se
relacionan los empleados y sus familiares con 17 PARK TOWER.

j) Acceder, consultar, comparar y evaluar toda la informacién que sobre
los Titulares se encuentre almacenada en las bases de datos de
cualquier central de riesgo crediticio, financiero, de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza
estatal o privada, nacional o extranjera.

k) Investigar, verificar y validar la informacidon suministrada por los
Titulares, con cualquier informacién de la que 17 PARK TOWE
legitimamente disponga.

[) Consultar, comparar y evaluar toda la informacion que sobre los
Titulares se encuentre almacenada en las bases de datos de centrales
de riesgo crediticio, financiero, de antecedentes judiciales o de
seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera.

m) Oferta de productos o servicios de 17 PARK TOWER

Con la firma de este documento autorizo a que mis Datos Personales sean
recolectados y tratados de conformidad con la politica de privacidad o politica de
tratamiento de la informaciéon de 17 PARK TOWER.

En relacion con los Datos Personales recolectados y tratados y de acuerdo con la Ley
1581 de 2012 y el Decreto 1377 de 2013, he sido informado que tengo los siguientes
derechos:

Conocer, actualizar y corregir mis Datos Personales. Puedo ejercer este derecho,
entre otros, en relacién con la informacioén, parcial, inexacta, incompleta, dividida,
informacién engafosa o cuyo tratamiento sea prohibido o no autorizado.

Requerir prueba del consentimiento otorgado para la recoleccion y el tratamiento
de mis Datos Personales.

Ser informado por 17 PARK TOWER, del uso que se le han dado a mis Datos
Personales.

Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que
haya una violacién por parte de 17 PARK TOWER, de las disposiciones de la Ley 1581
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de 2012, el Decreto 1377 de 2013 y otras normas que los modifiquen, adicionen o
complementen, de conformidad con las disposiciones sobre el requisito de
procedibilidad establecido en el articulo 16 Ley 1581 de 2012.

Revocar la autorizacidon otorgada para el tratamiento de mis Datos Personales.
Solicitar ser eliminado de su base de datos.

Firma del Titular:

Nombre: C.C./NIT:

Perfil:

Cliente:_ Proveedor:  Empleado:
Naturaleza:

Persona Natural: Persona Juridica:

ANEXO 2: AVISO DE PRIVACIDAD

El presente Aviso de Privacidad (en adelante el “Aviso”) establece los términos y
condiciones en virtud de los cuales E&P CANO8A GROUP S.A.S identificada con NIT
901881087 -8ycondomicilioen KM 1.5 ViA AEROPUERTO RIONEGRO FCA 17
VDA BARRO BLANCO, realizara el tratamiento de sus datos personales.

1. TRATAMIENTO Y FINALIDAD

El tratamiento que realizarda 17 PARK TOWER con la informacién personal sera el
siguiente:
La recoleccidn, almacenamiento, uso, circulacion, estudio, analisis para:

n) Ejecucidén de los contratos suscritos con 17 PARK TOWER.

o) Servicio al cliente y mercadeo.

p) Envio de informacién relacionada con novedades legales y regulatorias
de interés para los clientes de 17 PARK TOWER.

q) Registro de informacidn estadistica de clientes de 17 PARK TOWER.

r) Registro de informacion de los empleados de contratistas que prestan
servicios en 17 PARK TOWER.

s) Estadisticas contractuales y de servicios ofrecidos o prestados.

t) Comunicacién, consolidacién, organizacién, actualizacién, control,
acreditacién, aseguramiento, estadistica, reporte, mantenimiento,
interaccion, y gestion de las actuaciones, informaciones y actividades
en las cuales se relacionan o vinculan a los proveedores, contratistas y
sus empleados con 17 PARK TOWER.

u) Ejecucién del contrato de trabajo correspondiente.
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2.

v) Comunicacién en general, registro, capacitaciones, autorizaciones y
para la gestién de las actividades o actuaciones en las cuales se
relacionan los empleados y sus familiares con 17 PARK TOWER.

w) Acceder, consultar, comparar y evaluar toda la informacién que sobre
los Titulares se encuentre almacenada en las bases de datos de
cualquier central de riesgo crediticio, financiero, de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza
estatal o privada, nacional o extranjera.

x) Investigar, verificar y validar la informacién suministrada por los
Titulares, con cualquier informacién de la que 17 PARK TOWER
legitimamente disponga.

y) Consultar, comparar y evaluar toda la informacion que sobre los
Titulares se encuentre almacenada en las bases de datos de centrales
de riesgo crediticio, financiero, de antecedentes judiciales o de
seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera.

z) Oferta de productos o servicios de 17 PARK TOWER.

DERECHOS DEL TITULAR

Como titular de sus datos personales Usted tiene derecho a:

w

3.

Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

Conocer, actualizar y rectificar su informacién frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o a aquellos cuyo
tratamiento esté prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista
un deber legal o contractual que impida eliminarlos.

Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las
nifias y nifios y adolescentes.

MECANISMOS PARA CONOCER LA POLITICA DE TRATAMIENTO DE DATOS

El Titular puede acceder a nuestra Politica de Tratamiento de informacién, la cual se
encuentra publicada en medio electrénico en la direccién 17 PARK TOWER.
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